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Entscheidungsfrage Cloud:
Ein Entscheidungsmodell fur Anwender und Anbieter

Ergebnisse, Methode und praktische Anwendung

Editorial

Aktuelle Zahlen des Instituts fur Mittelstandsforschung Bonn zeigen, dass die Zahl kleiner und mittlerer Unterneh-
men, die Cloud Computing einsetzen, im Vergleich zu den Vorjahren in Deutschland gestiegen sind (,Digitalisie-
rung der KMU im EU-Vergleich®, IfM Bonn, 2019). Ob ,Software aus der Cloud® oder der Cloud-Datenspeicher als
Alternative oder Erganzung zum hauseigenen Server unter dem Schreibtisch: Cloud Computing bietet gerade Un-
ternehmen und Existenzgrindern - auch mit geringem Investitionsvolumen - mannigfaltige Einsatzmoglichkeiten.

Cloud Computing ist ein wesentlicher Treiber der digitalen Transformation. Viele kleine und mittlere Unternehmen
(KMU) stehen vor der ganz konkreten Fragestellung, wie sich der Weg in die Cloud in ihrem Unternehmen umsetzen
I&sst. Hier und bei allen Fragestellungen zur Digitalisierung im Mittelstand setzt Mittelstand-Digital an. Mittelstand-Di-
gital informiert kleine und mittlere Unternehmen uber die Chancen und Herausforderungen der Digitalisierung.

Die bundesweit 26 Mittelstand 4.0-Kompetenzzentren helfen mit Expertenwissen, Demonstrationszentren,
Best-Practice-Beispielen sowie Netzwerken und bieten ganz konkrete Unterstiitzungsangebote fur den Mittelstand.

Der DLR Projekttrager begleitet im Auftrag des Bundesministeriums fir Wirtschaft und Energie (BMWi) die
Kompetenzzentren fachlich und sorgt fir eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote.

Mit der vorliegenden Expertenstudie ,Entscheidungsfrage Cloud” stellt das Mittestand 4.0-Kompetenzzentrum Lin-
gen ein bisher einzigartiges Modell vor, das Anwenderunternehmen und Cloud-Anbieter im Entscheidungsprozess
bei der Einfihrung neuer Technologien gleichermal3en unterstiitzt. Eingeflossen in dieses Modell sind die zahl-
reichen Vorarbeiten und Erfahrungen der Mittelstand 4.0-Agentur Cloud. Diese hat durch ihre Angebote dazu bei-
getragen, dass Cloud Computing als relevante Schnittstellentechnologie in der Wirtschaft wahrgenommen wird.

Das Mittelstand 4.0-Kompetenzzentrum Lingen fuhrt die erfolgreichen Arbeiten der Agentur Cloud im The-
menschwerpunkt ,Datengetriebene Geschéaftsmodelle* fort. Cloud Computing bietet in diesem Zusam-
menhang Mdoglichkeiten, das in den Daten steckende Wissen zu nutzen, werthaltige Daten zu identifizie-
ren und darauf aufbauend neue Geschéaftsmodelle zu identifizieren. Das vorliegende Entscheidungsmodell
kann zudem als Blaupause fur Technologieimplementierung im Mittelstand dienen und unterstitzt somit als
ein relevanter Baustein die Digitalstrategie der Bundesregierung ,Innovation und digitale Transformation®.

Dr. Sven Nu3Bbaum
DLR Projekttrager



Einleitung und Vorwort des Forscherteams

Warum entscheiden sich die einen Unternehmen fir den Einsatz von Cloud Computing und die anderen
dagegen? Zu Beginn des Projekts ,Mittelstand 4.0-Agentur Cloud®, ein Vorgangerprojekt des ,Mittel-
stand 4.0-Kompetenzzentrums Lingen®, konnten wir keine zufriedenstellende Antwort auf diese Frage
geben. Viele Studien, die wir zu diesem Zeitpunkt gesichtet hatten, kamen zu dem Ergebnis, dass ein
Grofiteil der Unternehmen Cloud Computing als zu unsicher einstuft und sich daher dieser Technologie
vehement verweigert. Und auch in Gesprachen mit Vertretern aus Kammern, Wirtschaftsférderungsein-
richtungen und Verbanden wurde uns bestatigt, dass sich Unternehmen aus Sicherheitsgrinden gegen
den Einsatz von Cloud Computing aussprechen.

Gleichzeitig wunderte es uns, dass Unternehmen eine aktive Cloud-Nutzung ablehnen, sie jedoch ihre
teilweise interne Kommunikation bereitwillig in die Hand meist im Ausland ansassige Nachrichtendienste
(sog. ,Messenger) auslagern, die womdglich auf Cloud-Technologien basieren. Und vor allem stellte
sich uns die Frage, was mit den Unternehmen ist, die Cloud aktiv nutzen? Sind diese weniger sicher-
heitsbewusst? Storen sie sich nicht daran, dass eventuell ,unberechtigte Dritte auf vertrauliche Daten in
der Cloud” zugreifen kénnten?

Durch eine neutrale und vor allem vollstandige Aufklarung haben wir es haufig geschafft, den Mythos
,Cloud Computing als Sicherheitsproblemkind“ zu entkraften. Cloud Computing wurde von den meisten
Teilnehmern am Ende der Veranstaltungen gar als ein ,wichtiger Teil des eigenen IT-Sicherheitskonzep-
tes” gesehen. Wir haben wahrend der Projektlaufzeit der Mittelstand 4.0-Agentur Cloud gelernt, dass
Cloud Computing aus unterschiedlichen Perspektiven betrachtet werden sollte.

Nach zweijahriger Erhebung und Auswertung haben wir mit dem ,Cloud-Entscheidungshexagon® ein
Modell geschaffen, mit dem Entscheider in Unternehmen ihren Auswahlprozess gezielt, strukturiert und
ohne ,Bauchgefuhl® durchfihren kénnen. Auf der anderen Seite mdchten wir Cloud-Anbieter und -Dienst-
leister dazu motivieren, mithilfe des Modells das eigene Geschaftsmodell und die Kundenkommunikation
kundenzentrierter auszurichten.

Wir danken den 22 Experten, die sich flur Interviews zur Verfligung gestellt und unseren Fragen Rede
und Antwort gestanden haben. Mit ihren Aussagen haben sie das Entscheidungsmodell erst ermdglicht.

Michael Schnaider Alexander Bose Marian Huer
it.emsland it.emsland it.emsland
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In dieser Langfassung finden Sie:

Die Langfassung gibt Einblicke in das Modell ,Cloud-Entscheidungshexagon® und beschreibt unsere
Vorgehensweise. Wir geben Einblicke, wie wir Teilnehmer fur die Experten-Interviews ausgewahlt haben
und wie Kritierien und Entscheidungsfaktoren entstanden sind bzw. wie wir sie miteinander verknUpft
haben.

Digital erhaltlich ist zusatzlich:

Um die Langfassung ubersichtlich zu halten, haben wir uns dazu entschlossen, den Anhang ausschlief3-
lich digital als Download zur Verfigung zu stellen. Digital finden Interessierte neben dem Erhebungs-
instrument ,Fragebogen® die 22 Interviews in Schriftform. Dartber hinaus kdnnen Leser die Filterungs-
methode der Aussagen einsehen. Auch die Zuordnung und die Zuordnungsbegrindung zu den Kriterien
und den Entscheidungsfaktoren haben wir digital veréffentlicht, so dass Leser nachvollziehen kdnnen,
wie die sechs Entscheidungsfaktoren entstanden sind.

Download-Adresse: https://lkompetenzzentrum-lingen.digital/cloud-studie.html



1) So sind wir vorgegangen

Mit unseren Erfahrungen, die wir in vielen Veranstaltungen gesammelt haben, wollten wir mit einem neu-
en Ansatz Altbekanntes und Ergebnisse aus den vielen Studien hinterfragen. Um Antworten zu finden
und neue Impulse liefern zu kdnnen, sollten Experten zu Wort kommen. Neben den Experten war auch
die Befragungstechnik von Bedeutung. Anstelle vorgegebener Antwortmdglichkeiten (,Stimme der Aus-
sage zu / Stimme der Aussage nicht zu“) sollten die Befragten frei und offen antworten kénnen. Unsere

Erhebungsmethode hat sich wie folgt gestaltet:

Entscheidungsfrage Cloud — Erhebungsmethode & Befragungstechnik

Erhebungsmethode Experteninterviews

Befragungstechnik Leitfadengestutztes, qualitatives Telefoninterview
Anzahl Fragen 9 bis 12

Auswahlverfahren Schneeballverfahren

Angestrebte Mindest-Teilnehmerzahl 20

Tab. 1: Darstellung der Erhebungsmethode und Befragungstechnik zur Studie ,Entscheidungsfrage Cloud® (Eigene Darstel-

lung).

Die Telefoninterviews wurden mithilfe eines Leitfadens durchgeflihrt, der neun bis zwolf offene Fragen
beinhaltet.! Es sollten Experten zu Wort kommen, die entweder in der IT-Branche (teilweise Cloud-An-
bieter selbst) tatig sind, Cloud Computing im Alltag nutzen oder beispielsweise in Verbanden oder Wirt-
schaftsforderungseinrichtungen Unternehmen Uber Digitalisierungsthemen informieren. Unsere Suche
nach Teilnehmern begann im August 2016. Im Landkreis Emsland in Niedersachsen konnten wir erste
Teilnehmer auf der IT-Konferenz ,cim lingen“ gewinnen. Da die ,Mittelstand 4.0-Agentur Cloud® dort
mit einem Informationsstand vertreten war, nutzten wir die Veranstaltung, um erste Teilnehmer aus der
IT-Branche fir die Studie zu erreichen.

Im Anschluss an die Interviews baten wir jeden Teilnehmer darum, Kontakt zu potenziellen weiteren
Studienteilnehmern herzustellen. Durch dieses ,Schneeballverfahren® konnten wir in der Zeit von Herbst
2016 bis Sommer 2017 insgesamt 22 Experten befragen. Die Tabelle auf der nachsten Seite zeigt die
Teilnehmerstruktur der Studie.

1 Aus Platzgriinden verzichten wir in diesem Abschnitt auf die Abbildung des Leitfadens. Interessierte kbnnen den
Leitfaden im wissenschaftlichen Anhang digital einsehen (s. S.3 dieser Broschiire).



Entscheidungsfrage Cloud — Teilnehmerstruktur

Anzahl Teilnehmer 22
Dauer Befragungsprozess Herbst 2016 bis Sommer 2017 (6. Juli 2017)
Vertretene Berufsprofile . Berater: 4
. Berater und IT-Entwickler: 3
. IT-Entwickler: 8
. Mediengestalter: 1
. Projektmanager: 1
. Vertrieb / Kundenbetreuer: 4
. Sonstiges: 1
Vertretene Branchen . Berufsverband: 2
. Gastronomie-Dienstleister: 1
. IT-Dienstleister: 16
. Medientechnik / -gestaltung: 1
. Versandhandel: 1
. Versicherungen: 1
Unternehmensgrofe (nach Mitarbeiterzahl) . bis 9 Mitarbeiter: 6
. bis 49 Mitarbeiter: 4
. bis 249 Mitarbeiter: 3
. 250 Mitarbeiter und mehr: 9
Umsatzhohe (in Euro) . Weniger als 1 Mio.: 7
. 1 bis 5 Mio.: 2
. 5 Mio. und mehr.: 10
. keine Angabe: 3

Tab. 2: Darstellung der Teilnehmerstruktur der Studie ,Entscheidungsfrage Cloud®, durchgefiihrt in der Zeit von Herbst 2016
bis Sommer 2017 (Eigene Darstellung).

Tabelle 2 zeigt, dass die Mehrheit der Teilnehmer (hier: 16) aus der IT-Dienstleistungsbranche stammt.
Auch bei den Berufsprofilen tGberwiegt der Anteil an Berufen mit IT-Bezug. Unternehmensgréf3e (nach
Mitarbeiterzahl) und die Umsatzhdhe waren zwar keine Auswahlkriterien, um an der Befragung teilneh-
men zu kdnnen. Dennoch haben wir im Vorfeld diese Punkte bei den Teilnehmern abgefragt, damit sich
die Leser einen Eindruck Uber die Teilnehmerstruktur verschaffen und sie die Studienergebnisse besser
einordnen koénnen. Bei der Auswertung der Ergebnisse haben wir diese beiden Aspekte jedoch nicht be-
rucksichtigt.

Die Telefon-Interviews wurden mit einem digitalen mobilen Aufnahmegerat aufgezeichnet. Es entstan-
den ca. 300 Minuten Audiomaterial. Anschliel3end wurden die Interviews verschriftlicht, so dass tber 70
DIN-A4-Seiten? fir die anschlieende Auswertung zur Verfligung standen.

2 Interessierte kdnnen alle Interviews in vollstandiger Form im wissenschaftlichen Anhang digital einsehen (s. S.3
dieser Broschre).



2) So haben wir ausgewertet

Ziel der Auswertung war es, aus den detaillierten Aussagen der Experten grundlegende Entscheidungs-
faktoren und -kriterien der Entscheidung tber Cloud Computing herauszuarbeiten.

Nach dem Verschriftlichen der Interviews haben wir alle Antwortpassagen herausgefiltert, die Aussagen
Uber Entscheidungseinfliisse in Bezug auf Cloud Computing beinhalten. Diese mehr als 350 Aussagen
haben wir miteinander verglichen und Aussagen mit Gemeinsamkeiten in vorlaufige Kategorien einsor-
tiert. Die so entstandenen Kategorien haben wir in Anlehnung an die Expertenaussagen benannt und
definiert. Ahnliche Kategorien konnten anschlieRend zu neuen, allgemeineren Kategorien zusammenge-
fasst werden. Dieses Verfahren — Aussagen vergleichen, Gemeinsamkeiten finden, in Kategorien einord-
nen, Kategorien zusammenfassen — haben wir solange wiederholt, bis aus den vorlaufigen Kategorien
allgemeingultige Kriterien entstanden waren.

,Jnd die Daten liegen DEfaigar et s :
sicher, man verliert nichts. dietleeric] IT-Sicherheit
Wenn das Notebook mal
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Abb. 1: Die kodierten Aussagen wurden in Kategorien einsortiert. Ahnliche Kategorien konnten zu neuen zusammengefasst

werden. Aus diesen Kategorien entstanden die Kriterien (Eigene Darstellung).

Im weiteren Verlauf haben wir zu den Kriterien Oberkategorien diskutiert und entwickelt, die Entschei-
dungsfaktoren bilden kénnen. Die Entscheidungsfaktoren konnten wir Schritt fur Schritt verdichten, also
zusammenfassen und auf eine allgemeinere Ebene heben, sodass am Ende die sechs Entscheidungs-
faktoren ,Aufwendung®, ,Leistungsfahigkeit, ,Migration®, ,Routine®, ,Transparenz“ und ,Infrastruktur® als
Ergebnis hervorgingen. Aus diesen sechs grundlegenden Entscheidungsfaktoren zur Entscheidung Uber
Cloud Computing konnte schlieRlich das Cloud-Entscheidungshexagon gebildet werden. Das Cloud-Ent-
scheidungshexagon gliedert sich somit in Entscheidungsfaktoren als (Ober-)Kategorien und in Kriterien
als Unterkategorien. Die Kriterien bestimmen die Entscheidungsfaktoren naher und zeigen konkrete
Einflisse auf.

Entscheidungsfaktor "‘
Lei =
+ Kriterium A: IT-Sicherheit + IT-Sicherheit ;’ﬁfgzgj +

a¥

Abb. 2: Ahnliche Kriterien konnten zusammengefasst und zu Entscheidungsfaktoren ausgebildet / zugeordnet werden. Die

sechs Entscheidungsfaktoren ergeben zusammen das Cloud-Entscheidungshexagon (Eigene Darstellung).



Das hier beschriebene Auswertungsverfahren wird als ,Induktive Kategorienbildung“ bezeichnet (May-
ring 2015: 85). ,Induktiv’ bedeutet in diesem Fall, dass im Vorfeld keine Kategorien vorgegeben waren,
in welche die Aussagen der Experten einsortiert wurden. Die Kategorien sind erst wéhrend des Auswer-
tungsprozesses aus den Expertenantworten entwickelt worden. Auf diese Weise konnten wir neue Per-
spektiven gewinnen und verzerrende Vorannahmen moglichst vermeiden. Das Cloud-Entscheidungs-
hexagon ist somit nicht lediglich durch Expertenaussagen bestatigt, sondern aus den Aussagen der
befragten Experten heraus entwickelt worden.

Im folgenden Kapitel werden das Cloud-Entscheidungshexagon und die einzelnen Entscheidungsfakto-
ren sowie die Kriterien erlautert und die Ergebnisse, die abgeleitet werden kdnnen, interpretiert.

3) Ergebnisse und Interpretation
a) Cloud-Entscheidungshexagon

Das Cloud-Entscheidungshexagon ist das Ergebnis der Expertenbefragungen. Es wurde aus den Aus-
sagen der Befragten zu Entscheidungseinflissen entwickelt. Damit basiert das Modell auf dem Wissen
und den Erfahrungen der 22 Cloud-Experten. Das Modell beinhaltet insgesamt sechs grundlegende Ent-
scheidungsfaktoren und 31 detailliertere Kriterien, die den Entscheidungsfaktoren zugeordnet sind. Auf
den nachfolgenden Seiten werden zunachst das Modell und anschlief3end die einzelnen Entscheidungs-
faktoren erlautert. AuRerdem liefert dieses Kapitel Interpretationsansatze, die dem besseren Verstandnis
des Modells und der Entscheidungsfaktoren dienen sollen.

Aufbau des Cloud-Entscheidungshexagons

Die sechs Entscheidungsfaktoren sind
bewusst in Form eines Sechsecks, eines
Hexagons, angeordnet, um die besonde-
re Art der Beziehung zwischen den ein-
zelnen Faktoren aufzuzeigen. Sie sind
als gleichwertig und ohne Rangfolge zu
verstehen und stehen in Beziehung zu-
einander. Entscheidungsfaktoren kon-
nen sich gegenseitig beeinflussen, das
heildt: verstarken, ausgleichen und bedin-
gen. Als ein Beispiel fur sich gegenseitig
ausgleichende  Entscheidungsfaktoren
ist die Beziehung zwischen Migration
und Transparenz: Hemmende Einflls-
se, die mit dem Migrieren von Daten zu- TRANSPARENZ
sammenhangen, konnen ausgeglichen

Abb. 3: Das Cloud-Entscheidungshexagon
(Eigene Darstellung)



werden, indem ein Cloud-Anbieter die Art und Weise der Datenverarbeitung moglichst transparent ge-
genuber seinen Kunden kommuniziert.

Besonderheit Entscheidungsfaktor ,, Transparenz*

Bildlich gesprochen trédgt der Entscheidungsfaktor ,Transparenz das Hexagon. Er wurde aus gutem
Grund an der Basis platziert. Diese Position soll verdeutlichen, dass Transparenz in besonderem Male
beeinflusst, wie die Ubrigen Entscheidungsfaktoren wahrgenommen und bewertet werden. Die Art und
Weise, wie mogliche Anwender Gber Cloud Computing informiert sind, welche Informationen sie Uber-
haupt erhalten kdbnnen und was sie personlich unter Cloud bzw. Cloud Computing verstehen, beeinflusst,
wie sie die ubrigen Entscheidungsfaktoren und Kriterien betrachten. Mangelt es an Transparenz, ist es
Anwendern kaum moglich, sich einen soliden Uberblick Gber das Fir und Wider eines Cloud-Dienstes
zu verschaffen.

Was leistet das Hexagon?

Das Hexagon zeigt, dass nicht allein ein Preis-Leistungsvergleich, sondern einige weitere Kriterien die
Entscheidung Uber Cloud Computing beeinflussen kénnen. Mithilfe des Modells kdnnen Anwender und
Anbieter verschiedene Entscheidungseinflisse erfassen und berlcksichtigen. Es lassen sich aul3erdem
getatigte Entscheidungen flr oder gegen Cloud Computing methodengestitzt untersuchen und verglei-
chen. Entscheidungssituationen kénnen dabei sowohl aus Anwendersicht als auch aus Anbietersicht
begutachtet werden.

Das Cloud-Entscheidungshexagon erméglicht einzelne Kriterien der Entscheidung tber Cloud Compu-
ting zu ordnen und auf eine allgemeingultige Ebene zu heben. Das Modell ist offen und erweiterbar ge-
staltet. Das heil’t, Nutzer des Modells kénnen weitere Kriterien hinzufiigen und sie den Entscheidungs-
faktoren zuordnen. Die Entscheidungsfaktoren geben dabei Orientierung, indem sie abbilden, welche
Zusammenhange und Beziehungen grundsatzlich zwischen verschiedenen Entscheidungseinflissen
bestehen.

Nutzen fiir die Praxis

Unternehmen als momentane oder zuklnftige Cloud-Anwender kénnen das Modell als Entscheidungs-
grundlage einsetzen, um sich fiir oder gegen Cloud Computing auszusprechen. Das Modell zeigt grund-
satzliche Anforderungen an einen Cloud-Dienst auf. Diese kdnnen mdgliche Cloud-Anwender als Ent-
scheidungs- und Auswahlhilfe nutzen und auf ihre spezifische Entscheidungssituation anwenden.

Cloud-Anbietern bietet das Modell die Moglichkeit, ihr Angebotsportfolio anhand der Entscheidungs-
faktoren auszurichten und die Bedurfnisse der Kunden in den Mittelpunkt zu stellen. Neben den grund-
legenden Leistungsanforderungen an ihre Cloud-Dienste sind kommunikative Aspekte zu bertcksichti-
gen. Hier liefern alle sechs Entscheidungsfaktoren Grundlagen fiir die Uberpriifung und Anpassung der
eigenen Kommunikations- und Marketingstrategie.



b) Entscheidungsfaktoren und Kriterien

Im Folgenden werden die sechs einzelnen Entscheidungsfaktoren des Cloud-Entscheidungshexagons
vorgestellt und erlautert. Zunachst wird jeweils erklart, was unter dem Entscheidungsfaktor zu verstehen
ist, anschlieRend wird jeder Entscheidungsfaktor aus verschiedenen Perspektiven (Anwender / Anbieter)
beleuchtet und interpretiert.

Entscheidungsfaktor AUFWENDUNG €

Der Entscheidungsfaktor ,Aufwendung“ bezieht sich auf die Mittel, die Anwender aufzuwenden haben,
um Cloud Computing einzusetzen. Hierzu zahlen finanzielle, zeitliche oder auch personelle Aufwendun-
gen.

Folgende Kriterien sind dem Entscheidungsfaktor ,Aufwendung“ zugeordnet:

Abrechnungsgrundlage = Art der Ausgaben = H6he der Aufwendung fiir Cloud-Dienst

Die Kriterien machen deutlich, dass nicht nur der ,Preis eines Cloud-Dienstes ausschlaggebend ist
(H6he der Aufwendung), sondern es auch eine Rolle spielt, wie finanzielle Aufwendungen abgerechnet
werden (Abrechnungsgrundlage) und wie die entsprechenden Ausgaben verbucht werden, ob als Inves-
titionsausgaben oder Betriebsausgaben (Art der Ausgaben).

Interpretation

Die Abrechnungsgrundlage und die Art der Ausgaben kdnnen, je nach Anwendungsfall, als Vorteile
oder als Nachteile von Cloud Computing bewertet werden. So kann die Abrechnung nach Bedarf dazu
fuhren, dass Anwender wirklich nur so viel bezahlen, wie sie entsprechende Leistungen bendtigen. Sie
haben dadurch keine starre Kostenbindung und gewinnen Flexibilitat. Die am Bedarf orientierte Abrech-
nung erfordert jedoch unter Umstanden auch, dass Anwender den eigenen Bedarf an Speicherkapazitat,
Rechenleistung usw. genau ermitteln missen. Denn es kénnen héhere Kosten anfallen, wenn bestellte
Kapazitaten nicht genutzt, aber dennoch abgerechnet werden. Auch die Frage, ob die Art der Ausgaben
als Vorteil genutzt werden kann oder als Nachteil ausgeglichen werden muss, wird sich je nach Anwen-
dungsfall unterscheiden. So kann es fur ein Unternehmen vorteilhaft sein, kein Investment tatigen zu
mussen und einen Cloud-Dienst mit laufenden Kosten und ohne hohe Startkosten zu betreiben. Hohe
laufende Kosten kénnen allerdings auch belastend und damit auch mit Blick auf die Unternehmensbilanz
unvorteilhaft sein.

Perspektiven
Aus Anwendersicht |asst sich der Entscheidungsfaktor ,Aufwendung“ bertcksichtigen, indem sich An-

wender ein genaues Bild Uber ihre Leistungsanforderungen machen: zum Beispiel, wie viel Rechen-
leistung und Speicherkapazitat notwendig sind. Auch der Umfang des bestehenden bzw. zukinftigen

9



Datenverkehrs sollte im Vorfeld geklart werden. Dadurch, dass der eigene Bedarf geklart wird, kénnen
die entstehenden Kosten besser abgeschatzt werden, denn die Kosten werden haufig entsprechend
der gebuchten Leistung berechnet. Um die nétigen Aufwendungen besser beurteilen zu kénnen, ist es
auRerdem sinnvoll, auch die Aufwendungen der Alternatividsung(en) miteinzubeziehen. Hierzu kann bei-
spielsweise der Energieverbrauch eigener Server zahlen.

Anbieter kdnnen den Entscheidungsfaktor nutzen, indem sie die Art und Weise der Abrechnung und
Kostenstaffelung maoglichst transparent machen. So kdnnen sie die Wahrscheinlichkeit dafur erhdhen,
dass mogliche Anwender die Abrechnung nach genutzter Leistung als Vorteil und nicht als schwer durch-
schaubares Risiko werten. Aulerdem kann es zielfliihrend sein, das Angebot in verschiedene Leistungs-
stufen zu unterteilen, die sich an den Bedurfnissen potentieller Anwender orientieren. Hier gilt es auch,
die spezifischen Anforderungen kleiner und mittlerer Unternehmen zu bericksichtigen.

Entscheidungsfaktor LEISTUNGSFAHIGKEIT o

Der Entscheidungsfaktor ,Leistungsfahigkeit® setzt sich aus Kriterien zusammen, die den Leistungsum-
fang eines Cloud-Dienstes, eines Cloud-Anbieters oder der Technologie Cloud Computing insgesamt
betreffen. Die Kriterien beziehen sich somit auf die Frage: Leistet Cloud Computing bzw. ein Cloud-
Dienst das, was Anwender fordern?

Folgende Kriterien sind dem Entscheidungsfaktor ,Leistungsfahigkeit” zugeordnet:
Automatisierung = Bedienung = Dynamik (Bedarf, Einsatzdauer, Einsatzzeitpunkt)

= Energieeffizienz = Individualisierungsgrad = IT-Sicherheit

*» Leistungsvergleich zu on-premises = produktives Arbeiten

= Standort Anbieter / Rechenzentrum = zentraler Datenspeicher / dezentraler Zugriff

Die Kriterien des Entscheidungsfaktors umfassen jeweils Teilbereiche des mdglichen Leistungsspekt-
rums eines Cloud-Dienstes. Automatisierung bezeichnet die Leistung, Aufgaben bzw. Prozesse selbst-
tatig ohne menschliches Zutun auszuflhren. Ein Beispiel hierfir ware eine automatische regelmafige
Datensicherung. Mit Bedienung wird die Art und Weise, damit auch die Leichtigkeit oder Schwierigkeit
beschrieben, mit der Anwender einen Cloud-Dienst verwenden und steuern.

Es lieR sich eine derart umfangreiche Anzahl an Expertenaussagen finden, die dem Kriterium Dynamik
zugeordnet werden konnten, so dass wir aus diesem Kriterium drei (Unter-)Kriterien gebildet haben. Die-
se sind feiner unterteilt in Dynamik, bezogen auf den Bedarf, bezogen auf die Einsatzdauer, und drittens
bezogen auf den Einsatzzeitpunkt. Dynamik bedeutet, dass der Cloud-Dienst ,beweglich“ (dynamisch)
an die Leistungsanforderungen der Anwender angepasst wird. Dynamik meint demnach, dass Anwender
genau den Umfang und die Qualitat der Leistungen erhalten, den sie bendtigen (Bedarf), fur die erforder-
liche Zeitspanne (Einsatzdauer) und zum gewlinschten Zeitpunkt (Einsatzzeitpunkt).
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Das Kriterium Energieeffizienz bezieht sich auf den Energieverbrauch eines Cloud-Dienstes bzw. des-
sen Beitrag zur Energieeffizienz einer IT-Landschaft oder einer Organisation insgesamt. Mit Individua-
lisierungsgrad sind die Méglichkeiten und Grenzen der Anpassbarkeit eines Cloud-Dienstes an die An-
forderungen der Anwender gemeint. Im Unterschied zum Kriterium Dynamik wird hierunter die feinere,
detailliertere Anpassung an (sehr) spezifische Erfordernisse der Anwender verstanden. /T-Sicherheit
umfasst als weiteres Kriterium die Leistungen eines Cloud-Dienstes, die als Beitrag zum Schutz bzw.
zur Absicherung der Informationstechnik einer Organisation betrachtet werden kénnen.

Mit Blick auf die Leistungsfahigkeit eines Cloud-Dienstes (bzw. Cloud Computing insgesamt) werden
auch Leistungsvergleiche zu on-premises gezogen. ,On-premises bedeutet so viel wie ,auf dem eige-
nen Gelande“ bzw. ,vor Ort“. Damit sind hier IT-Dienste oder IT-Infrastruktur gemeint, die nicht von
aullerhalb bezogen, sondern innerhalb einer Organisation betrieben werden. Da dies eine mogliche
Alternative zu Cloud Computing darstellt, muss sich ein Cloud-Dienst diesem Leistungsvergleich stellen.

Produktives Arbeiten bezeichnet als Kriterium den Beitrag eines Cloud-Dienstes zur Arbeitsproduktivitat,
bezogen auf einzelne Mitarbeiter oder eine gesamte Organisation. Das Kriterium Standort Anbieter / Re-
chenzentrum bezieht sich auf die raumliche Nahe eines Cloud-Anbieters bzw. seines Rechenzentrums
zu den Cloud-Anwendern in geografischer Hinsicht oder im Hinblick auf den Rechtsraum. Unter dem
Kriterium zentraler Datenspeicher / dezentraler Zugriff ist die Leistung eines Cloud-Dienstes zu verste-
hen, als Datenspeicher zu dienen, auf den Anwender (relativ) unabhangig von Zeit, Ort und nutzeriber-
greifend zugreifen kénnen.

Interpretation

Die Anzahl der kodierten Aussagen macht es schon deutlich: Der Entscheidungsfaktor ,Leistungsfahig-
keit* ist ein bedeutender. Er Iasst sich als ein Katalog an erfullbaren Leistungen und Anforderungen an
Cloud-Dienste bzw. an Cloud Computing als Technologie verstehen. Unter den Kriterien finden sich
Aussagen, die herausstellen, welche Leistungen Cloud Computing erflllen kann, aber auch solche Aus-
sagen, die betonen, welche Anforderungen an Cloud-Dienste gestellt werden, die mitunter zu wenig
berucksichtigt werden.

Wenn Cloud-Dienste einen Beitrag zur Automatisierung von Prozessen, zu erleichterter Bedienung, zur
dynamischen Nutzung von Ressourcen, zu Energieeffizienz und zur IT-Sicherheit leisten kénnen und
aullerdem produktives Arbeiten férdern sowie einen dezentralen Zugriff auf Ressourcen ermadglichen,
so kdnnen Cloud-Anbieter und -Anwender von den Chancen der Technologie Cloud Computing profitie-
ren. Die Experten-Aussagen des Entscheidungsfaktors ,Leistungsfahigkeit” zeigen aber auch, dass die
einzelnen Kriterien vielschichtig sind. So kann Cloud Computing, angemessen eingesetzt, einen Gewinn
fur die IT-Sicherheit darstellen. Bedenken rund um die IT-Sicherheit sind gleichzeitig aber auch ein nicht
unbedeutendes Hemmnis fir den Einsatz von Cloud-Diensten.
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Perspektiven

Mithilfe des Entscheidungsfaktors ,Leistungsfahigkeit® lassen sich aus Anwendersicht Anforderungen
an einen Cloud-Dienst systematisch aufstellen. Die Kriterien geben dabei Orientierung. AuRerdem las-
sen sich weitere Kriterien hinzufiigen, die an die individuelle Einsatzsituation angelehnt sind. Anwender
kénnen anhand des Entscheidungsfaktors einen ,Katalog“ an erforderlichen Leistungen erstellen, mit
denen sie Angebote verschiedener Cloud-Anbieter oder andere IT-Dienste vergleichen kdnnen.

Anbieter konnen anhand des Entscheidungsfaktors ,Leistungsfahigkeit” inr Angebot untersuchen und
es kundenzentriert ausrichten. Die Expertenaussagen geben hierbei Aufschluss darlber, wo eventuell
besonderer Handlungsbedarf besteht.

Entscheidungsfaktor MIGRATION 0@

Der Entscheidungsfaktor ,Migration® thematisiert das Herausgeben bzw. Auslagern (Migrieren) von
IT-Ressourcen aus einer Organisation zu einem externen Dienstleister. Die Auslagerung betrifft Daten,
IT-Ressourcen im engeren Sinne (Soft- und Hardware) sowie personelle Ressourcen.

Folgende Kriterien sind dem Entscheidungsfaktor ,Migration“ zugeordnet:
Abhéngigkeit = Alternativen = Auslagerung von Daten = Auslagerung von IT-Ressourcen

= Auslagerung personeller Ressourcen

Das Migrieren von IT-Ressourcen kann die Abhéngigkeit von externen Anbietern vergroRern. Mit Blick
auf diesen Entscheidungsfaktor spielen auch mdgliche Alternativen zur Migration eine Rolle. Hierunter
sind Dienste gemeint, die Cloud Computing als Technologie grundsatzlich nutzen, aber auf bestimmte
Arten der Migration verzichten. Beispielsweise verbleiben die Daten in einer ,Private Cloud“ auf eigenen
Servern.

Interpretation

,Migration“ bildet einen eigenen bedeutenden Entscheidungsfaktor. Das Auslagern von Teilbereichen
der IT ist mit verschiedenen Bedenken verbunden, die nicht alleine durch Leistungsversprechen oder
Kostenersparnisse ausgeraumt werden kdnnen.

Besonders die Auslagerung von Daten wird nach Aussage der Experten in vielen Fallen mit Skepsis be-
gleitet oder auch vermieden. Diese skeptische Haltung ist auf einen wahrgenommenen Kontrollverlust
zurtckfihrbar. Es ist anzunehmen, dass diese Beflirchtung dadurch entsteht, dass die Speicherung und
der Schutz sensibler Daten auRRerhalb des eigenen Einflussbereiches stattfinden und sich somit schein-
bar der Kontrolle der Anwender entziehen.
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Das Auslagern personeller Ressourcen im Zuge des Einsatzes von Cloud Computing wird — je nach Per-
spektive — als Chance mit Blick auf den Fachkraftemangel oder aber als Risiko fir den eigenen Arbeits-
platz gewertet. Expertenaussagen zur Migration von IT-Ressourcen im engeren Sinne deuten darauf hin,
dass das Auslagern von Hard- und/oder Software in der Praxis weniger skeptisch betrachtet wird als das
Auslagern von Daten.

Perspektiven

Anwender kénnen den Entscheidungsfaktor ,Migration” beriicksichtigen, indem sie fir sich planen, wel-
che Teile der IT in die Cloud ausgelagert werden sollen. In welchen Bereichen ist Migration in die Cloud
sinnvoll und wo sind Lésungen auf dem ,eigenen Blech® vorteilhaft? Anwender sollten auf3erdem die
Frage klaren, von wie vielen verschiedenen Anbietern IT-Dienstleistungen bezogen werden sollen. Hier
gilt es, eine Balance zwischen dem Vermeiden von Abhangigkeiten und dem Bewahren der Ubersicht-
lichkeit (Stichwort: Vertragsmanagement) zu halten.

Sehen Anwender die Auslagerung von Daten skeptisch, so kann zunachst diese Haltung als eigener Ent-
scheidungseinfluss separat betrachtet werden. Hier gilt es, Losungen fur dieses spezifische Problem zu
finden und nicht zu versuchen, den Aspekt der Migration durch z.B. Aspekte der Leistung auszugleichen.
Die Beziehung zwischen den Entscheidungsfaktoren ,Migration® und ,Leistungsfahigkeit kann durch-
aus auch Charakter eines Ausgleiches haben, jedoch wird dieser im Falle tiefliegender Skepsis kaum
gelingen. Vertragliche Absicherungen zur Datensicherung und zum Datenschutz sowie fir Anwender
nachvollziehbare Datenverarbeitungsprozesse konnen Abhilfe schaffen.

Auf emotionaler Ebene ist das Abmildern des wahrgenommenen Kontrollverlustes vermutlich schwieri-
ger. Hier kdnnen Anbieter mit transparenter Kommunikation tber die Prozesse der Datenspeicherung
und Datenschutzmalinahmen reagieren und so ein méglichst vertrauensvolles Verhaltnis zu ihren Kun-
den aufbauen. Erleichterte Tarif-, Options- und Anbieterwechsel bieten den Anwendern Wahlmdglichkei-
ten und kdnnen Hemmnisse bezuglich der Abhangigkeit verringern. Differenzierte Cloud-Service-Model-
le und die Wahl zwischen Public und Private Cloud-Diensten ermdglichen es Anwendern, sich fir oder
gegen bestimmte Auslagerungen zu entscheiden. Damit kénnen Anbieter die Chancen des Entschei-
dungsfaktors ,Migration® nutzen.

Entscheidungsfaktor ROUTINE G’

Der Entscheidungsfaktor ,Routine“ beschreibt den Einfluss betrieblicher oder persénlicher Entschei-
dungsroutinen. Darunter sind gewohnte und alltaglich wiederkehrende Denk- und Handlungsmuster zu
verstehen. An diesen Mustern orientieren sich einzelne Personen, Unternehmen und Organisationen in
ihren Entscheidungen.

Folgende Kriterien sind dem Entscheidungsfaktor ,Routine” zugeordnet:
Arbeitsplatzsicherheit = Haltung gegentiber neuen Technologien = Trend

= unwissentliche Anwendung
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Die Routinen, welche die Experten beschrieben haben, lassen sich den oben aufgefuhrten Kriterien
zuordnen. Sorgen um die Arbeitsplatzsicherheit konnen die Entscheidung fur oder gegen Cloud Compu-
ting beeinflussen. Als ein bedeutender Entscheidungseinfluss stellt sich die Haltung gegeniiber neuen
Technologien heraus: Wie neue technologische und technische Entwicklungen im Aligemeinen wahrge-
nommen und bewertet werden, kann Einfluss auf die Einstellung gegenuber Cloud Computing nehmen:
Wird Cloud Computing als Technologie mit unsicherer Zukunft oder als vielversprechende Innovation
wahrgenommen? Eine Rolle spielt in diesem Zusammenhang auch das Zuschreiben eines Trends. So
kann der Einsatz von Cloud-Diensten als kurzfristiger Trend gewertet werden, nach dem Motto ,Cloud
kommt irgendwann aus der Mode*. Oder aber Cloud Computing wird als Zukunftstechnologie und damit
als langfristiger Trend betrachtet.

Ein interessantes Phanomen ist auch die unwissentliche Anwendung. Einige Cloud-basierte Dienste
werden ,routiniert” genutzt, ohne dass sie mit der Technologie Cloud Computing in Verbindung gebracht
werden. Ein Beispiel hierfir waren Messenger-Dienste, die im Privaten verwendet werden, teilweise
ohne dass den Anwendern bewusst ist, dass sie damit die Cloud-Technologie nutzen.

Interpretation

Der Entscheidungsfaktor ,Routine“ zeigt individuelle und soziale Denk- und Handlungsmuster auf, wel-
che die Cloud-Entscheidung beeinflussen kénnen. Hieran wird deutlich, dass nicht nur rein rationale
Kriterien bei der Entscheidungsfindung eine Rolle spielen. Un- bzw. wenig bewusste, mit Emotionen ver-
bundene Einstellungen bilden ebenso Entscheidungsgrundlagen. Die Haltung, die neuen Technologien
und damit auch Cloud Computing entgegengebracht wird, kann die Entscheidung fur die Cloud — je nach
Auspragung — antreiben oder hemmen.

Neben den an dieser Stelle aufgeflhrten Kriterien lassen sich wahrscheinlich fir jede Organisation spe-
zifische ,Routinen” feststellen. Bestimmte Prozesse, Entscheidungsstrukturen und die Unternehmens-
kultur beispielsweise kdnnen hier eingebracht werden.

Perspektiven

Anwendern ermdglicht der Entscheidungsfaktor ,Routine” einen erweiterten Blick auf die Cloud-Ent-
scheidung einzunehmen. Sie kdnnen individuelle und betriebliche Routinen identifizieren und damit
maoglicherweise bislang unentdeckte Hemmnisse in der Entscheidungsfindung berticksichtigen.

Cloud-Anbieter kdnnen von diesem Entscheidungsfaktor profitieren, indem sie sich fir Denk- und Hand-
lungsmuster ihrer potentiellen Kunden sensibilisieren und Losungen anbieten, die diese Routinen einbe-
ziehen. Zum Beispiel kann es auch eine Art Routine in einem Unternehmen sein, seit vielen Jahren eine
bestimmte Software zu nutzen. Die Entscheidung fur einen Cloud-Dienst kann geférdert werden, indem
diese oder eine dhnlich bedienbare Software in den Cloud-Dienst integriert und damit die ,Nutzungsrou-
tine" der Anwender berucksichtigt wird. Die Cloud-Anwendung somit keine oder nur wenig Einarbeitung
und Umstellungszeit bendtigt.
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Entscheidungsfaktor TRANSPARENZ °Q

Der Entscheidungsfaktor ,Transparenz zeigt, wie Cloud-Dienste oder Cloud-Anbieter wahrgenommen
werden. Transparenz bedeutet, dass ein Sachverhalt durchsichtig, also klar erkennbar und mdglichst
ungehindert wahrnehmbar ist.®> Transparenz beschreibt somit auch den Grad, in dem die Entschei-
dungsobjekte wahrnehmbar sind: Kénnen sich Anwender z.B. Uber Mallhahmen zur Datensicherheit
seitens des Cloud-Anbieters informieren? Folglich umfasst der Entscheidungsfaktor Wahrnehmung und
Wahrnehmbarkeit.

Folgende Kriterien sind dem Entscheidungsfaktor ,Transparenz® zugeordnet:
Definition ,,Cloud”= Informiertheit = Nachvollziehbarkeit Datenspeicherung

= Preis-Leistungsvergleich = Zertifikat

Wie Anwender Cloud Computing wahrnehmen, kann von verschiedenen Aspekten abhangen: von der
Art und Weise, wie sie ,,Cloud” definieren, wie sie Uber Cloud Computing oder einen Cloud-Dienst infor-
miert sind und wie nachvollziehbar fir sie der Umgang mit den Daten und deren Speicherung ist. Auch
die Moglichkeit eines detaillierten Preis-Leistungsvergleiches hat Auswirkungen auf die Wahrnehmung
und Wahrnehmbarkeit. Zertifikate fiir bestimmte Standards, die ein Cloud-Dienst erfillt, kobnnen Trans-
parenz schaffen und damit die Wahrnehmbarkeit erhéhen.

Interpretation

Der Entscheidungsfaktor ,Transparenz” bildet, wie im vorigen Kapitel (3a) beschrieben, die Basis des
Cloud-Entscheidungshexagons. Das Ausmal an Transparenz beeinflusst die Wahrnehmung der An-
wender von Cloud-Diensten und Cloud Computing im Allgemein. Wie Anwender tUber Cloud Computing
informiert sind, welche Informationen sie erhalten und wie sie fur sich personlich ,Cloud® definieren,
beeinflusst deren personliche Einstellungen zu den flinf anderen Entscheidungsfaktoren und den zu-
geordneten Kriterien.

Transparenz und Vertrauen

Jemand gibt einem anderen etwas heraus, damit der andere sich darum kiimmert. Der Gegenstand oder
die Sache bleibt jedoch weiterhin Eigentum des Herausgebenden. Ob es ein Fahrrad ist, dass zwecks
Reparatur abgegeben wird oder Daten, die von einem Cloud-Anbieter gespeichert werden: Dieses Han-
deln basiert auf Vertrauen. Vertrauen wiederum braucht ein bestimmtes Mal} an Transparenz. Im Falle
des Fahrrads ist Transparenz vergleichsweise leicht herzustellen. Der Fahrradeigentimer kann mdg-
licherweise sogar wahrend der Reparatur in der Werkstatt bleiben und sich von der Qualitat der Arbeit
Uberzeugen. Beim Cloud Computing ist es deutlich schwerer, zu beurteilen, ob beispielsweise die ,Quali-
tat“ der Datenspeicherung und -sicherung stimmt.

3 Anmerkung: Wird in diesem Zusammenhang von ,Transparenz“ gesprochen, so ist ein bestimmtes ,MalR“ an Trans-
parenz gemeint. Vollstdndige Transparenz kann weder als realisierbar, noch als erstrebenswert gelten. 15



Der Name ,Cloud” lasst Assoziationen erzeugen, die Daten lagen ,irgendwo in einer Wolke“. Undurch-
sichtigkeit — also nicht zu wissen, was mit den eigenen Daten passiert — ist ein Vorurteil gegentiber Cloud
Computing.

Perspektiven

Anbieter konnen die Anwender darlber informieren, wie sie mit den ihnen anvertrauten Daten umgehen
und durch welche Sicherheitsvorkehrungen ihre Rechenzentren geschutzt sind. Indem Anbieter Anwen-
dern Informationen zur Verfligung stellen, die es ihnen ermdglichen, sich ein Bild von der Art und Weise
der Datenhaltung zu machen, schaffen sie Transparenz.

Auch Anwender koénnen ihren Beitrag zur Transparenz leisten. Sie kdnnen ihre eigenen Vorstellungen
von Cloud Computing und ihren Informationsstand tberprifen und sich bei Bedarf Informationen und
Expertenwissen heranholen. Weiterbildung ist hier ein wesentlicher Schllsselfaktor. Transparenz kann
somit als ein wechselseitiges Entgegenkommen von Anbietern und Anwendern verstanden werden, mit
dem Ziel, gegenseitiges Verstandnis zu fordern und den Entscheidungsprozess (auf rationaler Ebene)
zu unterstutzen.

Entscheidungsfaktor INFRASTRUKTUR ®$

Der Entscheidungsfaktor ,Infrastruktur” zeigt auf3erbetriebliche Voraussetzungen und ,Umweltbedingun-
gen*t fir den Einsatz von Cloud Computing auf. Diese kénnen als dessen Infrastruktur betrachtet wer-
den.

Folgende Kriterien sind dem Entscheidungsfaktor ,Infrastruktur zugeordnet:

Internet-Bandbreite = rechtliche Rahmenbedingungen

Méchte eine Organisation Cloud Computing einsetzen, so ist dieser Einsatz abhangig von bestimmten
Rahmenbedingungen, auf welche die Organisation keinen direkten Einfluss hat. Hierzu zahlen die am
Einsatzort verfugbare Internet-Bandbreite und rechtliche Rahmenbedingungen, z.B. Datenschutzgeset-
ze.

Interpretation

Neben den Leistungen, die ein Cloud-Anbieter und die Organisation, die Cloud Computing einsetzen
mochte, zu erbringen haben, wird der Erfolg des Einsatzes auch von Rahmenbedingungen der Umwelt
der Organisation beeinflusst. Méchte ein mittelstandisches Unternehmen einen Cloud-Dienst einsetzen,
so wird die am Unternehmensstandort verfugbare Internet-Bandbreite ebenso eine Rolle spielen wie
auch rechtliche Bestimmungen, die den Einsatz erschweren oder erleichtern. Die in dieser Studie ausge-
machten infrastrukturellen Rahmenbedingungen sind haufig von politischen Entscheidungen abhangig.

4 Anmerkung: ,Umwelt* wird hier verstanden als die Umgebung bzw. das Umfeld einer Organisation.
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Perspektiven

Auch wenn Anwender und Anbieter die infrastrukturellen Rahmenbedingungen von Cloud Computing
allenfalls indirekt beeinflussen kénnen, so gibt es dennoch auch hier Handlungsmaoglichkeiten. Ein erster
Schritt kann es sein, die Rahmenbedingungen zu analysieren und daraus Handlungsméglichkeiten ab-
zuleiten.

Anwender kdnnen den Entscheidungsfaktor ,Infrastruktur® nutzen, indem sie ermitteln, welche Inter-
net-Bandbreiten sie fur einen Cloud-Dienst bendtigen. Verfligen sie am eigenen Standort Gber eine eher
geringe Bandbreite, so lassen sich mdglicherweise Cloud-Dienste finden, die auf diese Bedingungen
zugeschnitten sind und sich sinnvoll einsetzen lassen. Denkbar wéare ein Anwendungsszenario, das
nicht auf ,Echtzeitverarbeitung in der Cloud” angewiesen ist. Hier kdnnen sich die Leistungsféhigkeit des
Cloud-Dienstes und die verfugbare Infrastruktur ausgleichen. Aus Anwendersicht kann weiterhin geklart
werden, welche (datenschutz-)rechtlichen MaRnahmen bei der Datenverarbeitung zu berticksichtigen
sind und inwieweit der Anwender durch die zusatzliche Datensicherung in einem Cloud-Speicher die
eigene Verantwortung auf die ,Schultern des Cloud-Anbieters verteilen kann.

Auf Anbieterseite zeigt dieser Entscheidungsfaktor, dass Cloud-Anbieter die Akzeptanz ihrer
Cloud-Dienste mit Rechenzentren im deutschen bzw. europdischen Rechtsraum mdglicherweise erho-
hen kdnnen. Anbieter kdnnen ihr Angebot an den rechtlichen Rahmenbedingungen anpassen und ihre
Cloud-Dienste an den regional-verfiigbaren Internetbandbreiten ihrer Anwenderzielgruppe anpassen,
um potenziellen Anwendern den Entscheidungsprozess flir den Einsatz von Cloud Computing zu er-
leichtern.

c) Anwendung des Modells in der Praxis

Zunachst haben wir mit der vollstandigen Veroéffentlichung der Untersuchungsergebnisse die Voraus-
setzung dafir geschaffen, das Entscheidungsmodell fir jeden (theoretisch) nachvollziehbar zu machen.
Interessierte kdnnen jedes Interview und jede Aussage detailliert nachprifen. Damit Iasst sich das Ent-
scheidungsmodell insbesondere fiir Cloud-Anbieter kleinteilig zerlegen, um die eigene Produktlinie und
die Kommunikationsstrategie nutzer- bzw. kundenzentrierter auszurichten.

Mit dem folgenden Anwendungsfall zeigen wir, dass das Cloud-Entscheidungshexagon fur den Ent-
scheidungsprozess praktisch eingesetzt werden kann. Er demonstriert, mit welchen Fragestellungen
sich kleine und mittlere Unternehmen wahrend der Entscheidungsfindung bewusst und unbewusst aus-
einandersetzen, wie Widerspruche entstehen, die jedoch mit wenig Aufwand aufgeldst werden kdnnen.

Fir den Anwendungsfall haben wir uns fur eine Aussage entschieden, die im Laufe der dreijahrigen Pro-
jektlaufzeit haufig von Unternehmen geauliert wurde.
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Anwendungsfall

Beispiel-Aussage:

1)

18

,Wenn ich Daten in eine Cloud
Iege‘,’dann weild ich doch gar
nicht, wo meine Daten genau
Iiegengund ob sie dort Uberhaupt
sicher sind.”

Entscheidungsfaktor: Migration
-Kriterium: Auslagerung von Daten
(Daten in eine Cloud legen)

+
Entscheidungsfaktor: Transparenz
-Kriterium: Definition ,,Cloud*
(eine Cloud)

Entscheidungsfaktor: Transparenz
-Kriterium: Informiertheit
(weil3 ich doch gar nicht)

+
-Kriterium: Nachvollziehbarkeit Daten-
speicherung

(weils nicht, wo meine Daten genau liegen)

Entscheidungsfaktor: Leistungsfahigkeit

-Kriterium: IT-Sicherheit
(ob sie dort liberhaupt sicher sind)
+
-Kriterium: Standort Anbieter / Rechen-
zentrum
(ob sie dort liberhaupt sicher sind)

Betroffene Entscheidungsfaktoren:

TRANSPARENZ

Mogliche Losung:

Daten auswahlen, die ausgelagert
werden konnen; vorab Datenbestand
ordnen z.B. ,unbedenklich®, ,vertrau-
lich“. Sich dariber informieren, wie
Cloud Computing funktioniert und
was dahintersteckt, z.B. unter www.
cloud-mittelstand.digital.

Mogliche Losung:

Recherchieren, wo sich die Cloud-Re-
chenzentren des Anbieters befinden
(Deutschland, EU, ausserhalb EU?).
Ermitteln, wie dort die Datenspeicher-
verarbeitung erfolgt. Tipp: Schauen
Sie auf der Internetseite des Anbie-
ters nach.

Mogliche Losung:

Sich beim Cloud-Anbieter dartber
informieren, wie dieser die IT-Si-
cherheit seiner Cloud-Zentren ge-
wahrleistet und ob bereits durch den
Standort der Cloud-Zentren gewisse
Standards eingehalten werden (mus-
sen).



4) Zusammenfassung / Fazit

Wer lediglich darauf abstellt, dass Unternehmen aus IT-Sicherheitsgrinden vor dem Einsatz von Cloud
Computing zuriickschrecken, unterschatzt, wie vielschichtig der Entscheidungsprozess bei der Einfiih-
rung neuer Technologien ist. Durch die Studie ,Entscheidungsfrage Cloud® haben wir mithilfe der 22
Experten sechs Entscheidungsfaktoren identifiziert, die im Entscheidungsprozess eine wichtige Rolle
spielen kdnnen. Jeder einzelne Faktor kann fiir sich genommen ausschlaggebend sein; genauso kénnen
mehrere Faktoren miteinander verzahnt eine Entscheidung beeinflussen.

IT-Sicherheit und Cloud Computing

Wer sich mit den vielen Aussagen, den Kriterien, den Faktoren (und deren Definitionen) sowie den Zu-
ordnungsbegriindungen beschaftigt hat, wird festgestellt haben, dass das Cloud-Entscheidungshexa-
gon IT-Sicherheit lediglich als Kriterium (also als Unterkategorie), jedoch nicht als Entscheidungsfaktor
(Oberkategorie) vorsieht. Anstelle dessen tritt der Entscheidungsfaktor der ,Leistungsfahigkeit* in den
Vordergrund, dem sich IT-Sicherheit zuordnen lasst. Unsere Auswertungen haben ergeben, dass die
Experten Cloud-Technologie nicht per se als unsicher einstufen. Aus ihrer Sicht hangt IT-Sicherheit beim
Cloud Computing grundsatzlich von den Akteuren und deren Leistungsfahigkeit ab, die diese Techno-
logie anbieten und unter Bertcksichtigung der IT-Sicherheit nutzbar machen.

Die Experten hoben hervor, welchen Beitrag Cloud Computing zur IT-Sicherheit in Unternehmen bei-
steuern kann, insbesondere im Vergleich zur IT-Landschaft in kleinen und mittleren Unternehmen, deren
Wartung und Pflege in der Verantwortung der (haufig Uberforderten) Unternehmen selbst liegt.

Erkenntnisse fiir die Praxis

Anbieter von Cloud Computing kénnen mit dem Entscheidungsmodell ihr Produktangebot mit den Kun-
denanforderungen bzw. dem Kundennutzenversprechen abgleichen. AnschlieRend sollten sowohl die
Angebote als auch die Kommunikation dahingehend angepasst werden. Insbesondere die Kommunika-
tion, so haben es die Auswertungen gezeigt, stellt mit Blick auf den Entscheidungsfaktor ,Transparenz*
eine Schlusselfunktion dar. Sind Anbieter transparent, ermoglichen sie es Entscheidern auf Anwender-
seite, ausreichend Informationen zu sammeln. Anbieter erhohen so ihre Chancen, Vorbehalte bei An-
wendern abzubauen und bisherige Wissenslicken mit fundierten Informationen zu schlieRen. Anwender
von Cloud Computing sollten diese Chance nutzen und die Anbieterseite dahingehend Uberprifen, ob
diese auch gewillt ist, ihr Angebot so transparent wie moglich ihren (potentiellen) Kunden darzulegen.

Grundsatzliches zum Entscheidungsmodell ,,Cloud-Hexagon

In diesem Dokument sind die Einsatzmaoglichkeiten des Modells beispielhaft dargestellt. Sie sollen einen
Einblick geben, wie mit den jeweiligen Entscheidungsfaktoren gearbeitet werden kann. Modelle sind an-
sich grundsatzlich allgemeingultig gehalten. Erst bei konkreten Anwendungsfallen werden deren ,Funk-
tionen® deutlich. Deshalb freuen wir uns als Entwickler des ,Cloud-Entscheidungshexagons® darauf,
wenn Anbieter, Anwender und Akteure aus der Wissenschaft das Modell vertiefen und fir die Praxis
weiter anpassen.
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Abkiirzungsverzeichnis

bzw. beziehungsweise

IT Informationstechnologie
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Das Mittelstand 4.0-Kompetenzzentrum Lingen

Technologischer Fortschritt, kurze Veranderungszy-
klen und das Streben nach digitaler Wertschépfung
stellen Unternehmen zunehmend vor die Herausfor-
derung, sich diesen Veranderungen anzupassen.Hier
setzt das Mittelstand 4.0-Kompetenzzentrum Lingen
an. Es befahigt Unternehmen, die Entwicklung smar-
ter Produkte, digital vernetzbarer Dienstleistungen
und digitaler datengetriebener Geschaftsmodelle
voranzutreiben. Das Mittelstand 4.0-Kompetenzzen-
trum Lingen gehort zu Mittelstand-Digital.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere
Unternehmen Uber die Chancen und Herausforde-
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tenzzentren helfen mit Expertenwissen, Demons-
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Das Bundesministerium fir Wirtschaft und Energie
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Der DLR Projekttrager begleitet im Auftrag des BMWi
die Kompetenzzentren fachlich und sorgt fir eine be-
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gebote. Das Wissenschaftliche Institut fur Infrastruk-
tur und Kommunikationsdienste (WIK) unterstutzt
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Offentlichkeitsarbeit.
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